Visite o nosso site: www.orbitel.com.br

OrbiFirewall

A sua rede protegida das ameacas da Internet


http://www.orbitel.com.br

Seguranca para sua rede de computadores, com facilidade de uso e custo acessivel

O que ¢ um Firewall

O Sistema de Firewall OrbiFirewall incorpora as  Entre alguns dos parémetros de configuragéo (regras)
tecnologias mais avangadas de seguranga de dados para a possiveis, estao:

protecao de redes de computadores contra as ameacas de o Tipo de Servigo (ou programa) que utiliza os dados;
seguranca da Internet.

® Usuarios autorizados
O Sistema de Firewall tem por objetivo aumentara  ® Enderegos de origem e destino
seguranga nas redes corporativas das empresas quando e Horario de utilizagdo
estas redes s&o conectadas a redes consideradas
inseguras, como por exemplo a Internet. O Firewall € uma Em casos de servios que devem estar
verdadeira bgrrelra entre uma rede’lnsegu’rg (Intertlet) €23  expostos a Internet (Servidores Web e de E-mail, por
rede corporativa da empresa. Através de varios pardmetros  gxemplo), a solucdo de firewall & essencial para separar

configuraveis, o Firewall pode filtrar os dados que chegame  ggtes servicos da rede corporativa, de modo a ndo ameacar
saem das redes interna e externa, garantindo que somente 5 seguranca da rede interna (DMZ).

os dados desejados consigam passar.

() OrbiFirewall

e Registra eventuais tentativas de violagdo das regras de = R B | T O
seguranga programadas, permitindo aos administradores a anélise g?&e Sg g: e
daSinformagaeS; HUEES:‘;‘::;? 02 Pigprernet 38 s5rvs-Enan Gema [S)acesst  any ::‘:nl:‘:':\:::::ﬂ::rumm
e Permite a criagdo de regras de filtragem através de interface s T = E:Z p:%
graficaintuitiva, de facil operagao e dotada de wizards; et e I I T =

e Statefull Firewall, com o OrbiFirewall € possivel identificar as M

todas as conexdes existentes; dwg

e Permite SNAT e DNAT (Source Network Address Translation e 7 B g —
Destination Network Address Translation); o — (¢ 20| ]
e Permite limite de conexdes por espago de tempo, evitando i —

diversos tipos de ataques: Interface de Criagdo de Regras

o Controle de trafego por interface do firewall;
o L ogs de tentativas suspeitas de ataques;

e Ferramenta Unica de configuragdo remota permite que o
administrador de rede configure o Firewall a partir de sua estagéo
de trabalho;

® Permite ao administrador de rede o gerenciamneto do acesso a
Internet através do registro de todos os acessos feitos pelos
usuarios da rede interna, com registro de data, horario, sites
consultados, tempo de uso, uso de cache, tamanho de downloads,
reduzindo assim, os acessos indevidos e improdutivos;

® Politica de Acesso: permite o cadastramento de sites que deverao
ser bloqueados, como sites eréticos, musica, bate-papo, entre
outros;

e Autenticacao por Usuario: possibilita a autenticacdo antes de
liberar a navegagéo para cada usuario;
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Opcional.:

Rede Privativa Virtual (VPN):

Aimplementacéo de uma VPN permite a empresa que tem varias
filiais ligadas a Internet, a criagdo de uma rede privativa com total
seguranga. A VPN é uma forma de trocar dados criptografados
(codificados) através da Internet sem o perigo de té-los capturados
e decifrados. Os dados trafegam pela Internet em "tuneis virtuais" i e
criados pelo OrbiFirewall que utilizam chaves de 512 a 2048 bits i

para cifrar os dados através do padrdo IPSEC, garantindo a Tela de Monitoragao da Rede

seguranca.
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Orbifel

REDES I NTEGRADAS

A Orbitel é lider na criagdo de solugbes completas de redes de comunicagéo de voz,
dados e imagens. A empresa presta servigos avangados de rede, incluindo o acesso
dedicado a Internet em banda larga, desenvolve e comercializa servidores de rede
para seguranga de dados, e-mail, armazenamento de arquivos entre outras
aplicagbes. Maiores informagées sobre os produtos e servicos da Orbitel
poderéo ser obtidas no site: www.orbitel.com.br
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