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Informacgdes

Este equipamento tem sido testado e escolhido para completar o limite dos dispositivos
digitais da classe B, conforme a resolucdo 365 da ANATEL. Esses limites s&o designados para
prover protecdo contra interferéncia quando o equipamento estid em operacdo. O uso deste
equipamento pode causar interferéncia de radio comunicacéo, se nao instalado de acordo com
este manual.

O usuério ndo deve modificar ou mudar este equipamento sem autorizacdo escrita da
ORBITEL. A madificagcdo pode anular o uso deste equipamento.

Por razdes de seguranca, em area residencial ndo se deve trabalhar em situacdo que os
limites da exposicdo do RF sejam excedidos. Para impedir essa situacdo, deve-se adotar as
seguintes medidas:

Instalar a antena com uma distancia de 40 cm, onde possa ser mantida.

Ao instalar a antena, nao ligar a fonte da unidade.

N&o conectar a antena quando o dispositivo estiver em operacao.

A antena usada para este transmissor ndo deve ser localizada ou estar operando

conjuntamente com nenhuma outra antena ou transmissor.

Precauc¢des de seguranca
VOCE DEVE LER E COMPREENDER AS SEGUINTES INSTRUCOES DE SEGURANCA
ANTES DE INSTALAR O DISPOSITIVO:
o0 Sistema de aterramento desta antena deve ser instalado de acordo com as normas
da ABNT pertinentes. Se vocé tiver qualquer pergunta ou dulvidas sobre o
aterramento da sua antena, contatar um eletricista licenciado.
0 Nunca ligar o fio terra quando o dispositivo estiver ligado.
o O fio terra deve ser ligado a um circuito elétrico existente. Desligue o circuito antes
de unir o fio.
0 Use o POE somente distribuido pela ORBITEL.

0 Nunca instale o equipamento de radio durante uma tempestade.
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PROTECAO CONTRA RELAMPAGO

A chave de protecao do relampago esta fornecendo uma rota para o relampago no circuito
terra. O sistema ndo deve ser projetado para atrair o relampago. Caso tenha alguma duavida,

consulte as normas da ABNT pertinentes ou um profissional treinado na area de aterramento de
sistemas.
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Introducéo

Esta geracdo de equipamentos wireless como a série ORBITEL Radios OBT, traz
a Ethernet com o desempenho tipico da tecnologia wireless. Inteiramente compativel com
0 padrdo IEEE 802.11A, a série Radios OBT também disponibiliza caracteristicas
poderosas tais como a criptografia WEP e segurangca WPA. Além de maximizar a
eficiéncia da rede, minimiza seus custos de investimento e de manutencgao.

Hardware Instalagdo

Kit Produtos
Antes da instalacgéo, certifique-se que vocé tem os seguintes itens:

e Radio OBT

e Fonte de energia x 1

e Adaptador de energia e Ethernet (POE) x 1
e Carregador x 1

e Suporte montagem x 1

e Porcas com arruelas x 8

e 2 Parafusos com 2 porcas x 1

e CaboRJ-45 x1

e Caixa com o carregador x 1

e Cabo ethernet x 1

Se qualquer um desses itens acima nao estiver incluido, por favor, contate seu
distribuidor local para suporte.
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Descricdo mecanica
Painel de LED

As seguintes tabelas fornecem uma viséo geral da atividade dos LEDs:

Etq Cor Indicador
Energia | Vermelho Acessa: Ligado
Apagada: Desligado
LAN Verde Acesa: Link Ok

Piscando: Com Trafego
Apagada: Sem Link

Radio Laranja Acesa: Radio Ok
Piscando: Radio Ativo
Apagada: Sem Sinal

Sinal Ver / Laranja / Verde | Em modo CPE: A seqiiéncia de Luz indica 70% de Sinal

Em modo AP o sinal de luz indicar o seguinte:

Cor Indicador
Verde Acesa: WEP-128 habilitado
Piscando: WEP-64 habilitado
Apagada: Sem WEP
Laranja Acesa: WPA-AES habilitado
Piscando: WPA-TKIP
Apagada: WPA Desabilitado

Laranja Acesa: 5.8 Operando
Apagada: 5.3 Inoperante

Verde Acesa: ACL habilitado
Apagada: ACL Dés.f

Verde Acesa: WDS habilitado

Apagada: WDS Dés

Fonte de alimentagéo

Use somente o adaptador fornecido com os Radios OBT.
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Hardware de Instalacéo
Siga as seguintes etapas para configurar seu Radio OBT.

Selec¢éo do local
Antes da instalacdo, determine a posi¢do da unidade Radios OBT. A colocacgéo
apropriada da unidade assegura o melhor desempenho do radio. Vocé deve executar
um exame do local para determinar a melhor posi¢cdo. Assegura-se que o CPE esta
dentro da linha de visada do ponto de acesso. As obstru¢cdes podem impedir o
desempenho da unidade.

Ferramentas requeridas para a instalagao.

e Uma chave 3/8

e Uma chave 3/4

e Um alicate de Crimpar de RJ-45

e Um cabo de tamanho apropriado para trazer o sinal do POE a unidade.
e 2 Conectores RJ-45

Antes de instalar, vocé deve determinar se a unidade ficara na posi¢ao
horizontal ou vertical. O modelo Radios OBT pode ser montado em qualquer
destas posi¢cbes. O POE deve ser sempre colocado de modo que o cabo terra
possa proteger a unidade de fendmenos ambientais.
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Conectando o cabo ethernet

Coloque a tampa no final do cabo categoria 5.

Etapa 2

Gire o fechamento do cabo do Ethernet no
lado do carregador. Isto € mais facil de
fazer antes que vocé conecte 0 RJ-45.

Etapa 3

Apertar usando chave ou soquete de % “.
Apertar até que o fechamento do cabo toque
no carregador como mostrado ao lado”.
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Etapa 4

Apertar usando chave ou soquete de ¥ “.
Apertar até que o fechamento do cabo
toque no carregador como mostrado ao
lado”.

Cologue a Junta da Tampa sobre o0s
parafusos

Remova o revestimento protetor da junta e
coloque a tampa dos conectores. ISso
assegurara que a parte com cola da junta
se fixe na parte da tampa.

Introduza o cabo e gire a tampa. Certifique-
se antes de puxar o cabo que o conector
esta no local devido.

Aperte somente com a mdo. NAO APERTE
DEMAIS, pois pode danificar a vedacgao.
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Etapa 8

Montando o Suporte

Coloque o protetor dos conectores sobre 0s
quatro parafusos. Enrosque as 4 porcas e as
aperte ate que a junta faca o contato total
com a protecdo. A junta deve ser
comprimida em pelo menos 50%

Nota especifica do carregador de porta
dupla: Se vocé néo estiver usando a
segunda porta, certificar-se de que
estd bem apertada para manter o
equipamento isolado do ambiente.

Como apresentado, 0 suporte ¢é
desenvolvido para manter a unidade
em uma polaridade. Aperte bem a fim
de prevenir qualquer movimento.
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A inclinacdo pode ser ajustada
movimentando a unidade antes de apertar
0 parafuso

Fio Terra da Antena
Usa-se o fio verde para conectar o radio ao aterramento apropriado.

Conectando o cabo de energia.

Conectar a fonte no POE e a outra ponta
na rede elétrica. Conecte o cabo RJ-45 no
POE. O adaptador sera ligado e o LED
que fica na parte superior indicara o
funcionamento do POE.

NOTA: Somente use o adaptador de
energia fornecido com a unidade. Se néo,
0 produto pode ser danificado.

Essa unidade deve ser aterrada.
Conectar o0 cabo verde ao aterramento
conhecido e de acordo com o cddigo
elétrico nacional, como descrito
anteriormente

Porta dupla Ethernet

O Ré&dio OBT tem duas portas Ethernet disponiveis. A Porta A € usada para conectar o
radio na rede (através do POE). A Porta B é usada para alimentar um segundo radio
qgue venha a ser instalado no mesmo local, cascateando as ligagdes. Isso permite que
até 4 radios sejam alimentados com um unico POE.

10
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Interface HTML

NOTA: O endereco padrao é: 192.168.1.100
O nome de usuario padrdo é: admin
A senha padréo é: admin

Senhas

11

Quando vocé entrar pela 1é vez na
interface web, serd requisitado uma
nova senha de recuperagdo. Esta
senha de recuperagdo € para mudar a
de administrador caso ela seja
esquecida. E obrigatorio ser diferente
da senha de operador. Nenhuma senha
pode ser deixada igual a padrdo. Essas
senhas podem ser mudadas para
acessar o dispositivo. Se vocé néo
entrar com uma nova senha, vocé
retornara a esta pagina.
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Information

Nesse quadro,
selecione do lado
esquerdo a opgéo
gue vocé deseja para
configurar.

12
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Configuragdes Wireless

SSID

O SSID é o ID original dado a um ponto de acesso. Clientes
Sem fio associados a AP devem ter o mesmo SSID. O SSID
até 32 caracteres.

Visibility Status
Torna o AP visivel ou invisivel aos clientes.

Channel
Configura o canal que o AP e o cliente usardo

Tx Rate

E a taxa que o radio usard para se comunicar com 0s
clientes. NOTA: Ajustar esta taxa abaixo do méaximo
possivel ndo limita a largura de faixa e tem
freqlientemente um impacto negativo na operacao de sua
rede.

RTS Threshold (0-3000)

Selecionar RTS que melhor trabalha em seu local.
Quanto mais clientes estiverem ligados ao radio menor
deve ser o valor.

Fragmentation Threshold (256-2346)
Selecione o fragmento que melhor trabalhara no seu local.
Quanto mais baixa fragmentacdo, o menor pacote.

Link Distance
Configure a distancia do link corretamente junto com o tempo
de ACK

(ACK Timeout Tuning (us))
Ajusta o sincronismo do ACK se requerido.

Beacon Interval (ms)
Configura a taxa em que o AP se ajusta na baliza.
Como PXP:

DTIM Interval

Configura o DTIM (mensagem indicadora trafego de entrega)
do intervalo. Mantém a margem de clientes conectados por
envio de quadros de vigilia.

Para operar em modo Ponto-a-Ponto
(PxP), um radio deve estar configurado
como Access Point e o outro como

estacdo de infra-estrutura. Burst Time
Configura o tempo de partida em microssegundos que sera
Configure o SSID para ser o usado para enviar dados sem parada. Note que a rede néo

serd capaz de transmitir dados para outros dispositivos

mesmo em ambos os radios. :
durante esses microssegundos.

O Canal é configurado pelo AP.

No AP adicione o MAC do radio 802.11d Enabled
oposto, e na estacdo adicione o Habilita o modo 802.11d. Ndo usado no Brasil.
MAC do AP
Confira “PxP Modo habilitado” Block Inter-Client traffic .
Seleciona bloqueio da comunicagdo wireless entre clientes no
Nota: Os LEDs nos radios operardo S(F))wer Cap (dBm)
mesmo em modo infra-estrutura, indicando Configura poténcia de saida do radio.

a intensidade do sinal. 13
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Image File Name
Entre com o caminho aonde se encontra o Firmware para atualizar o arquivo, ou use o

browser para localizar o arquivo no seu Computador e entdo pressione “Upgrade
Software”.

Defaults _
Retorna todas as caracteristicas padrées.

Device Name
O nome do dispositivo na rede.

User Name
O acesso por nome de usuario.

Password/Confirm Password
Entre com a senha e confirme para acessar o dispositivo.

Ext. Info Enabled

Habilita informacgdes extendidas. Informagdes extendidas somente sdo mostradas com
Equipamentos Wireless Orbitel

Signal / Status LEDs
N&o selecionado desliga os LEDs da unidade.

SMNP Parameters

Aqui vocé configura o contato e o range da comunidade lida. E altamente recomendado
gue vocé mude a leitura da comunidade SNMP imediatamente para prevenir
escaneamento ndo autorizado na rede.

Nota: Os valores de entrada e saida sao em 64b, valor que acomoda o alto trafego

que passa através do link de volta. Isso néo tera impacto negativo no programa de
monitoragao

14
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WDS

WDS (Sistema de distribuicdo sem fio) é um sistema que permite aos radios
funcionarem ao mesmo tempo como link ponto-a-ponto e como ponto de acesso. Esta
funcéo é util para novos pontos de presenca, mas ndo deve ser usada quando o nimero
de clientes é grande ou o tréfego total € alto.

Enabled
Selecione esta caixa pra habilitar o WDS.

Como configurar o WDS

Padrao das caracteristicas de configuracdo da unidade;

Verifique as configuragbes Wireless da unidade;

Os SSIDs podem ser diferentes, mas o canal deve ser 0 mesmo;

Abaixo as configuracbes de WDS, adicione um endereco de MAC. Unidade A

recebe MAC da unidade B, unidade B recebe endereco da unidade A. Nao insira
dois pontos ou virgula;

Clique em Apply;
Ping uma estagdo conectada do lado oposto. Essa devera responder

Consideracgdes pra usar o WDS

1) Links WDS né&o aparecem numa lista de estacéo ou performace de tabela. Se vocé
precisar monitorar a intensidade do link WDS e a performance, devera usar o modo PxP.
2) A transferéncia de dados é reduzida em 50% conforme o link.

3) WDS néao da suporte pra criptografia WPA.

4) Todos os links precisam estar no mesmo canal.

15
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Security Settings—Basic

Enabled
Selecionado esta habilitado

Authentication

Selecione autenticacéo aberta
ou permitir via teclado

Key Length

Nivel de criptografia. NOTA: 64
bits é reduzido como 40 bits em
gualquer sistema.

Default Key
Escolha o teclado padrdo WEP

Activate Keys
Entre com seu WEP (Wired
Equivalent Privacy). NOTA: A
chave pode ser entrada em
HEX somente

SECURITY SETTINGS — ADVANCED

RADIUS Server Shared Secret: Entre com o nome do servidor

Server Port: Entre com a porta do servidor.

16

Enable
Habilita o WPA

Cipher Type
Selecione o nivel de criptografia.
TKIP ou AES

PSK
Entre com sua senha

Update Interval
Entre com o intervalo de
atualizacéo

Enabled
Autenticacdo 802.1x em servidor
de autenticacdo RADIUS.

Timeout (min)
Entre com o periodo de parada
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Access Control

Enable Access Control
Selecione esta caixa para habilitar o controle de acesso.

Associated Wireless Devices
Clique em qualquer dispositivo para desassocia-lo

Wireless Devices Available
Cliqgue em qualquer dispositivo que devera ser associado ao AP

Associate With This Station Manually
Entre com o endereco MAC do cliente e entdo clique em “add” para associa-lo

NOTA: Se vocé estad trabalhando num link via réadio, o 1° MAC devera ser o
endereco IP da estacdo (€ o endereco da estacdo onde vocé esta conectado). De
outra forma vocé ira bloquear a sua propria saida do radio.

1. A secao, estacdo autorizada manualmente, permite vocé entrar com uma longa
lista de enderegos MAC.

2. Vocé também pode selecionar uma estagéo especifica que ja esteja autorizada e
copia-la manualmente.

3. Dados de esta¢des autorizadas manualmente podem ser copiados para a memaoria
temporaria ao ser passado para a outra unidade ou a um texto de arquivo.

4. O endereco MAC passa de uma estagao autorizada manualmente para uma lista
néo autorizada e vice-versa.

17
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Stations List (AP Mode Only)

Esta pagina mostra a lista de estacdes associadas ao AP e seus status de conex&o.

A primeira coluna € simplesmente a ordem em que as esta¢des sdo armazenadas na
tabela.

A segunda coluna é o campo para nome do equipamento. Se o dispositivo € ORBITEL
OBT 2411, e teve a informacgéo estendida a causa da op¢do na janela configuracdes
administrativas, entdo o nome do dispositivo aparecera aqui. De outra forma o campo
serd vazio.

Vocé pode entrar com um nome no campo clicando a esquerda, depois no campo e o
tipo de nome. Esse nome sera gravado.

Caso a informacéo estendida € posta num cliente, 0 nome sera sobrescrito com o nome
do cliente.

A terceira coluna é o endereco IP. Como o0 nome, se o cliente fornece a informagéo via
opcao o IP aparecera. Fora isso vocé pode entrar com ele manualmente.

A quarta coluna é o campo status

A quinta coluna é a poténcia RF em dBm, detectada no AP. Esse € um elemento de
link, o sinal do cliente final vindo de outro. Os Links deverdo também ter poténcia de
sinal, no minimo 10 dB mais alta que a sensibilidade de recepcédo do radio, ou acima do
valor do ruido (Considerar o mais alto). Qualquer um é mais alto em ambos os lados.

A sexta coluna apresenta a velocidade de link do radio. A Velocidade é baseada em
ambos os sinais de intensidade e qualidade do link.

18
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Tabela ARP

Essa caracteristica foi adicionada com uma janela pra identificar problemas de
rede. Ela apresenta os dispositivos que tenham enviado um broadcast diretamente
tentando se comunicar com outro dispositivo na rede na qual os radios estédo
ligados. Nos casos normais, esta tabela conterd os enderecos IP das estacles e
servidores presentes na rede a qual o radio esta ligado.

19
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Network Configuration — Bridge Mode

Esta pagina permite o controle da
configuracao de rede do
dispositivo.

Vocé pode escolher IP estéatico
ou DHCP como configuragéo do
dispositivo

Nota: Se vocé selecionar DHCP
e um servidor DHCP néo estiver
presente, o dispositivo tentara
obter um IP em até 5m. No final
dos 5 minutos, voltara a IP
estatico.

Vocé pode entdo alocar um
programa de localizagcdo e muda-
lo de volta para IP estatico.

Vocé também pode configurar a
velocidade de Ethernet na pagina

Network Configuration — Router Mode

Vocé pode escolher I[P estatico,
DHCP ou PPPoE para configurar o
dispositivo. Cada uma essas opc¢oes
sdo explicadas nas paginas a seguir
Nota: Se vocé selecionar DHCP e um
servidor DHCP néo estiver presente,
o dispositivo tentara pegar um IP em
até 5 minutos. No final dos 5 minutos,
ele retornara para IP estatico. Vocé
pode entdo localizar o servidor
usando um programa localizador e
muda-lo de volta.para IP estatico.

Se vocé selecionar como cliente
PPPOoE, vocé pode néo estar
habilitado para acessar o
dispositivo do lado da WAN. Vocé
sera capaz de acessa-lo, mas nao
a interface PPPoOE.
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DHCP Server Configuration

Subnet Mask mascara de subrede para DHCP
Address Range

Starting Address O endereco de inicio do escopo do DHCP. Estes serdo os enderegos
distribuidos com a inicializacdo as estacgdes clientes.

Number of Addresses O Numero de enderecos que vocé quiser ter no escopo DHCP

Gateway Selecione esta unidade para usar o gateway configurado na interface WAN, ou
selecione “other” para Configurar um gateway diferente.

DNS

WAN-Assigned Selecione para usar servidor DNS remoto, definido na configuracdo de
WAN.
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AN

Static Selecione para configurar o servidor DNS se for diferente daquele atribuido a
WAN.

Nota: Se vocé selecionar esta opgdo, mas deixar em branco ou configurar com 0.0.0.0 o

cliente ndo ird obter o endereco 0.0.0.0. Vocé deve entrar com um valor nesse campo
para usar o DNS estatico.

Domain Name e WINS Operam da mesma forma do DNS.
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